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1. PROPOSITO

Essa politica estabelece os papéis e responsabilidades dos colaboradores e prestadores de servigos do
Banco CNH (Banco), bem como as diretrizes e normas para a condugéo das atividades envolvendo o
tratamento e a garantia da privacidade e da protegcdo de dados pessoais, ou seja, dados de pessoas
naturais (titulares), com as quais o Banco se relaciona, para executar suas atividades de negdcio.

2. APLICAGAO

Todas as atividades relacionadas aos negécios do Banco que tratam dados pessoais devem ser
orientadas por esta politica, em conjunto com as politicas relacionadas no item 14, que tem o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

3. PRINCIiPIOS GERAIS
1- Compliance com Leis e Regulamentagdes

Esta politica foi elaborada de forma a atender aos requisitos da lei 13.709/2018, “Lei Geral de Protegao
de Dados” (LGPD), especialmente no tocante as boas praticas e a governanga da seguranca dos dados
pessoais.

2- Definigdes de dados pessoais e da protecao de dados pessoais.

Dados pessoais sao informacdes relativas a uma pessoa viva, identificada ou identificavel. Também
constituem dados pessoais o conjunto de informagdes distintas que possam levar a identificagdo de uma
determinada pessoa.

Os dados pessoais sdo necessarios em diferentes atividades de negécios no Banco, podendo ter varias
formas de representagdo, armazenamento e divulgagao, sendo que o seu significado e valor dependem
do contexto em que se encontram, podendo ser, por exemplo:

a) Em papel: listas de presenca, formularios de cadastro em papel, relatérios, memorandos, etc.
b) Em midia digital: arquivos digitais gravados em discos, SSDs, flash drives, etc.

c) Em som: gravagao de reunides e outras atividades, secretaria eletronica, etc.

d) Em imagem: fotos de pessoas e de seus documentos, videos contendo pessoas, etc.

A protecdo dos dados pessoais deve garantir fundamentos e direitos basicos das pessoas, como o
respeito a privacidade, a dignidade e a autodeterminacao; a liberdade de expresséao, de informacgéo, de
comunicagao e de opinido; a inviolabilidade da intimidade, da honra e da imagem; a livre iniciativa e a
livre concorréncia; a defesa do consumidor e outros direitos humanos relacionados com a personalidade
e o exercicio da cidadania.

Para que os objetivos de protegdo de dados pessoais sejam alcangados, os colaboradores e prestadores
de servigos do Banco devem seguir as praticas determinadas nesta Politica de Privacidade e Protegao
de Dados Pessoais, os procedimentos operacionais relacionados a este documento, a Politica de
Seguranga da Informagéo (PSI), aos Procedimentos de Confidencialidade e Gestdo de Documentos e
Informacgao e a Politica de Seguranga Cibernética, documentos que estabelecem diretrizes e normas
gerais de seguranga para todos os ativos de informacao da instituicdo, incluindo dados pessoais e
também outros tipos de dados sensiveis e de valor para 0os negdcios.
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4. PAPEIS E RESPONSABILIDADES

De forma geral, todas as pessoas (colaborador, consultor, concessionarios/correspondentes no pais,
terceirizados e demais individuos) a servigo do Banco sao responsaveis pela adogao de boas praticas de
seguranga da informacao no tratamento dos dados pessoais.

A seguir, estdo relacionados os papéis e responsabilidades especificos de cada fungao dentro da
estrutura do Banco:

4.1 Diretoria

O papel da Diretoria é garantir que as politicas e procedimentos de protecdo de dados pessoais sejam
seguidos e executados, de forma que a instituicao esteja em conformidade com a Lei.

Sao responsabilidades da Diretoria:

e Garantir que os principios de protegdo de dados pessoais, ou seja, finalidade, adequacao,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranga, prevengao, nao
discriminagao, responsabilizagéo e a prestagdo de contas sejam aplicados no Banco.

¢ Indicar o Encarregado dos Dados Pessoais e promover a sua capacitago.

4.2 Proprietario dos Dados Pessoais

Os Proprietarios dos Dados Pessoais sdo os gestores responsaveis pelos processos ou atividades de
negocio relacionados com a coleta, uso e/ou tratamento de cada uma das bases de dados pessoais
presentes no Banco.

Sao responsabilidades do Proprietario dos Dados Pessoais:

e Garantir o cumprimento das regulamentagdes, politicas e procedimentos de protecdo de dados
pessoais.

e Definir quem pode ter acesso aos dados pessoais sob a sua responsabilidade.

¢ Definir os controles que devem ser aplicados para garantir a qualidade, gerenciar os riscos e proteger
os dados pessoais sob sua responsabilidade.

e Assegurar que qualquer nova atividade de tratamento de dados pessoais seja devidamente
comunicada ao Encarregado dos Dados Pessoais, inclusive envolvendo-o de forma que os riscos de
protecao dos dados pessoais sejam plenamente avaliados e tratados.

e Assegurar que todos os novos dados coletados, bem como todos os eventos de alteracées nas
estruturas das bases de dados pessoais sob a sua gestao, além dos eventos de alteragao, corregao
ou eliminagdo de registros de dados pessoais, sejam sempre devidamente comunicados ao
Encarregado dos Dados Pessoais, para que 0 mesmo possa manter o inventario de dados pessoais
atualizado.

4.3 Operador

“Operadores” sdo os prestadores de servigos externos, terceirizados, que de alguma forma realizam a
coleta, o uso ou qualquer tratamento de dados pessoais dos quais o Banco é o controlador.

Cada operador tem a responsabilidade de garantir, manter o registro e evidenciar, sempre que requerido,
que adota todos os processos e aplica todos os recursos necessarios de protecdo de dados pessoais, de
acordo com a Lei e conforme definido nesta Politica, nos mesmos moldes exigidos das areas de negdcios
do Banco.
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4.4 Encarregado dos Dados Pessoais

No Banco o Encarregado dos Dados Pessoais (“DPO — Data Protection Officer”) € uma fungao exercida
por colaborador(a) do departamento de Controles Internos e Compliance, de acordo com definicdo da
Diretoria.

O principal papel do Encarregado dos Dados Pessoais é garantir que o Banco realize o tratamento de
dados pessoais em conformidade com a Legislacdo e Regula¢des, bem como atuar como canal de
comunicagao entre o Banco, os Operadores, os Titulares dos Dados Pessoais e a Autoridade Nacional
de Protecéo de Dados (ANPD).

Sao responsabilidades do Encarregado dos Dados Pessoais:

¢ Implementar medidas organizacionais adequadas para garantir e demonstrar que o tratamento de
dados pessoais é realizado de acordo com a Lei.

¢ Implementar politicas e procedimentos adequados a prote¢ao de dados pessoais.

e Informar e instruir as pessoas (colaborador, consultor, temporario, concessionarios/correspondente
no pais, terceiro e demais individuos) a servico do Banco sobre os requisitos da Lei e a importancia
de conformidade com a mesma.

e Abordar potenciais riscos a protecdo dos dados pessoais de forma proativa e continua.

e Manter o registro de todas as atividades e processos que compreendam o uso e tratamento de dados
pessoais realizados pela Institui¢cao, incluindo as finalidades destas atividades e processos, quais
dados pessoais estdo envolvidos, quem é o proprietario dos dados pessoais dentro do Banco e o
tempo durante o qual a instituicdo mantera estes dados.

e Monitorar o desempenho das acbes realizadas para a protecdo de dados pessoais e fornecer
recomendacgdes sobre o impacto das mesmas.

e Coordenar as comunicagdes internas relacionadas aos processos de gestao da protecdo dos dados
pessoais, identificando os responsaveis para cada atividade e monitorando a sua execugao.

e Atuar como ponto de contato entre o Banco e os titulares dos dados para informa-los sobre como
seus dados pessoais estao sendo usados, o direito de apaga-los e sobre as medidas que a instituigdo
adota para protegé-los, facilitando o exercicio dos seus direitos.

e Disponibilizar os dados pessoais ao titular dos dados mediante solicitacao expressa.

e Atuar como o ponto de contato entre o Banco e a ANPD.

e Elaborar o relatério de impacto a protecao de dados pessoais, inclusive de dados sensiveis, referente
as suas operagdes de uso e tratamento de dados pessoais e que contenha, no minimo:

o A descrigcao dos tipos de dados pessoais.

o A metodologia utilizada para a coleta e para a garantia da segurang¢a dos dados pessoais.

o A andlise do Banco com relagdo as medidas, salvaguardas e mecanismos de mitigacdo de
risco adotados.

e Convocar o Comité de LGPD para discutir assuntos relevantes.
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4.5 Comité de LGPD

O Comité de LGPD é responsavel por:
o Deliberar sobre as solicitagbes trazidas por titulares, incidentes de seguranca ou qualquer
tema que traga risco ao Banco
o Discutir riscos e controles mitigatérios bem como tendéncias, benchmarks e atualizagées de
regulacéo
o Discutir casos de Privacy by design no eventual langamento de produtos ou processos novos
o Acompanhar agdes de prevengao aos riscos

4.6 Seguranca da Informacgao (SI) - IT SEC - COMPLIANCE

A funcao de Seguranga da Informacao (Sl) € definir diretrizes e normas, apoiar na implementagao,
controlar e monitorar as demais areas de negécios e de suporte, em todas as questdes relacionadas com
a confidencialidade, integridade e disponibilidade das informagdes do Banco, incluindo os dados
pessoais.

O Banco compartilha das politicas de seguranga da informagao do Grupo CNH e da estrutura de
seguranga da informacgao definidas em suas politicas.

Sao responsabilidades da Seguranca da Informagédo em relagdo a Privacidade e Protecdo aos Dados
Pessoais:

e Definir, elaborar, divulgar e apoiar na implementagdo de uma adequada Politica de Seguranca da
Informacgéao (PSI), alinhada também com Politica de Segurancga Cibernética e esta Politica. A PSI é
o documento que contém as diretrizes e normas para garantir que a coleta, o tratamento e o
armazenamento de dados pessoais sdo realizados com seguranga, de acordo com os requisitos da
Lei.

e Apoiar a area de Tecnologia da Informagéo, bem como o Encarregado e os Proprietarios dos Dados
Pessoais, provendo informacbes e diretrizes sobre seguranca, para que possam exercer suas
fungdes, por exemplo: detalhes sobre as normas e os controles de protecao dos dados pessoais, que
sdo um subconjunto das informagdes tratadas no ambito da instituicao.

4.7 Tecnologia da Informacgao (IT) — Information Technology

No que tange a privacidade e protecdo de dados pessoais, o papel da area de Tecnologia da Informagao
(IT) do banco, em conjunto com a area de Seguranca da Informagao da industria, € o de garantir que o
Banco realize o tratamento dos dados pessoais com os controles e recursos tecnologicos de protegao
adequados, garantindo a confidencialidade, integridade e disponibilidade de tais dados.

Sao responsabilidades de IT:

¢ Implementar os controles, recursos e processos tecnoldgicos para atendimento da Politica de Seguranga
da Informacéo, de forma a garantir e demonstrar que a coleta, o tratamento e o armazenamento de dados
pessoais sao realizados com seguranga, de acordo com os requisitos da Lei.

e Garantir a protecdo e a seguranga dos dados pessoais nos ambientes de armazenamento e
processamento de dados, bem como nos canais digitais de comunicacao (e-mail, intranet, redes sociais
internas e externas, sistemas de mensagens instantaneas, sistemas de trocas de arquivos, servigos web,
etc.); adotando, provendo e implementando medidas, processos e recursos técnicos suficientes para
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proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteragao, comunicagao ou qualquer forma de tratamento inadequado ou ilicito.

e Implementar processo e rotina de apagamento ou de anonimizagdo de dados pessoais obsoletos, cujo
prazo de armazenamento ja foi atingido.

4 .8 Auditoria Interna

A Auditoria Interna é responsavel por testar os processos e controles relacionados com a protegao de
dados pessoais e com a adequada atuagdo do Encarregado dos Dados Pessoais, para garantir a
conformidade com a Lei.

Assim, a Auditoria Interna deve incluir tais testes no seu plano de trabalho periddico ou seguindo o
cronograma alinhado com o Conselho de Administragao.

Ao avaliar os processos e controles relacionados a protecao de dados pessoais, a Auditoria Interna deve
também reportar seus apontamentos ao Encarregado dos Dados Pessoais, para apoiar na adequagao
dos controles as politicas e procedimentos.

5. DIREITOS DOS TITULARES

Os titulares dos dados coletados e processados pelo Banco possuem os seguintes direitos em relagéo
aos seus dados pessoais tratados pela institui¢ao.

a) Confirmacao da existéncia de tratamento de seus dados pessoais.

b) Acesso aos dados pessoais.

c) Correcao de seus dados pessoais, quando estiverem incompletos, inexatos ou desatualizados.

d) Eliminagéo de seus dados pessoais, quando estes forem desnecessarios, excessivos ou tratados em
desconformidade com a Lei, inclusive quando houver consentimento por parte do titular, desde que
os dados pessoais nao sejam utilizados para cumprir com obrigagdes legais e regulatdrias.

e) Portabilidade de seus dados pessoais para outro fornecedor de servico ou produto, mediante
requisicao expressa do titular, de acordo com a regulamentacao da autoridade nacional, observados
os segredos comercial e industrial;

f) Informacado das entidades publicas e privadas com as quais a instituigdo compartilhou seus dados
pessoais.

g) Informagao sobre a possibilidade de nao fornecer consentimento para o tratamento de seus dados
pessoais.

h) Revogacao do consentimento para o tratamento de seus dados pessoais.

6. COLETA, USO E TRATAMENTO DE DADOS PESSOAIS

A coleta pode ocorrer quando necessario para estabelecer a relagdo comercial entre o Banco, seus
colaboradores, parceiros de negocios e clientes, para a execug¢ao de um contrato ou para o cumprimento
de uma obrigacgéao legal a qual o Banco esta sujeito.

O Banco também faz o tratamento dos dados pessoais para atender aos interesses legitimos da
instituicdo, comprometendo-se a cumprir com toda a legislacdo aplicavel em relagdo a protecao dos
dados pessoais, assegurando que sejam coletados, utilizados e tratados de acordo com as disposi¢cdes
da LGPD e outras leis e regulac¢des aplicaveis, se houver.

Em todos os casos em que os dados pessoais coletados ndo forem anonimizados e a coleta nao for para
fins de (i) cumprimento de obrigacao legal ou regulatéria, (ii) execugdo de contrato ou procedimentos
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preliminares relacionados a contrato do qual seja parte o titular, (iii) exercicio regular de direitos em
processo judicial, administrativo ou arbitral, (iv) protecdo do crédito e (v) legitimo interesse, o Banco
devera requerer o consentimento expresso do titular dos dados, devendo ficar este consentimento
registrado e arquivado em midia digital ou impressa.

Sempre que houver mudancgas na finalidade, o Banco devera informar previamente o titular sobre as
mudangas e pedir novo consentimento, podendo o titular revogar o consentimento, caso discorde das
alteracoes.

Quando o tratamento de dados pessoais for condigdo para o Banco fornecer um produto ou servigo, ou
para o exercicio de seu direito, o titular sera informado sobre esse fato e sobre os meios pelos quais
podera exercer os direitos elencados na Lei.

7. NOVOS PROJETOS E PROCESSOS DE MUDANCAS EM DADOS PESSOAIS

Qualquer nova atividade de tratamento de dados pessoais deve ser devidamente comunicada pelos
Proprietarios ao Encarregado dos Dados Pessoais, inclusive envolvendo este ultimo no planejamento de
novos projetos que possam envolver a coleta e tratamento de dados pessoais, de forma que os riscos a
protecao de dados pessoais sejam plenamente avaliados e tratados.

Nos processos normais de operagao dos negocios, toda e qualquer mudanga em dados pessoais devera
ser comunicada ao Encarregado dos Dados Pessoais, de forma manual ou automatica (integracao
sistémica), para que o mesmo possa atualizar os registros na(s) sua(s) ferramenta(s) de controle.
Incluem-se neste processo de comunicagao/integragao tanto as mudancgas na estrutura de dados como
nos registros, por exemplo:

o Novos dados pessoais coletados em sistemas/processos atuais.

e Alteracao, corregao ou eliminacao de registros de dados pessoais nos sistemas/processos atuais.

¢ Mudancas na estrutura das bases de dados pessoais de sistemas/processos ja existentes.

8. TRATAMENTO DE DADOS PESSOAIS COLETADOS FORA DO BRASIL

O tratamento e a protecio desses dados devem seguir os mesmos procedimentos e controles adotados
para os dados coletados no Brasil.

Os Dados podem ser transferidos a terceiros para seguir as obrigacbes legais, operar e manter a
seguranca do Banco e seguir as ordens das autoridades publicas ou exercer nossos direitos perante
autoridades judiciais. O Banco pode compartilhar os dados também com demais empresas do grupo
econdémico (CNH e lveco Group), parceiros comerciais e rede de concessionarios, corretoras de seguros
parceiras e prestadores de servigos desde que constante no termo SCR/LGPD assinado por ocasiao da
colocagao da proposta e que o titular ndo haja solicitado a revogagao da autorizagao.

Os dados também podem ser transferidos a parceiros de negécios quando ocorrer venda da carteira de
crédito ou contratagdo de seguro para ela.

Em observancia as normas do Banco Nacional de Desenvolvimento Econémico e Social (BNDES), serdo
compartilhados com os érgaos gestores dos programas de crédito, com a Controladoria-Geral da Unido
e Tribunal de Contas da Unido, todas as informacdes referentes a concesséo do crédito, quando a
operagao envolver recursos equalizaveis (recursos publicos).

Em observancia ao normativo do Conselho Monetario Nacional e Banco Central do Brasil, quando for
identificado indicio de ocorréncia ou de tentativa de fraude, os dados dos envolvidos seriao
compartilhados com as demais instituicdes financeiras.

O Banco esta obrigado por lei a comunicar as entidades reguladoras que supervisionam a sua atividade,
e a outras entidades publicas/oficiais, bem como aos auditores externos, dados pessoais dos seus
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clientes, relacionados com a sua identidade e com as suas responsabilidades de crédito, incluindo as
seguintes entidades:

(a) Banco Central do Brasil - Sistema de Informacgdes de crédito;

(b) Autoridade Tributaria no caso de clientes investidores;

(c) Conselho de Controle de Atividades Financeiras — COAF e demais autoridades judiciais e policiais
nos termos previstos na Lei de Combate a Lavagem de Dinheiro e Financiamento ao Terrorismo.

(d) Comissédo de Valores Mobiliarios e B3, nos termos previstos no regime legal e regulatério dos
mercados de instrumentos financeiros.

(e) Secretaria do Tesouro Nacional, Controladoria-Geral da Unido e Tribunal de Contas da Unido, todas
as informacdes referentes a concessao do crédito, quando a operacao envolver recursos equalizados
pelo Tesouro Nacional.

(f) Empresas de auditoria externa.

9. DESCARTE DE DADOS PESSOAIS

Encerrado o periodo de utilizagdo ou quando terminar a finalidade para a qual os dados pessoais foram
coletados e tratados e em ndo havendo outra finalidade que justifique a manutencdo dos dados, os
Proprietarios dos Dados Pessoais deverdo exclui-los nos termos da legislagdo em vigor.

Nos casos em que o Banco nao puder excluir os dados pessoais para cumprir exigéncias legais ou por
alguma outra necessidade legitima, esses dados devem ser arquivados com seguranga até que a
exclusao seja possivel.

10. PROCESSOS DE COMUNICAGAO COM TITULARES E COM A ANPD

O Banco deve estabelecer um canal de comunicacao para que a ANPD e os titulares possam entrar em
contato com a instituicdo sempre que desejarem exercer seus direitos. O responsavel pela operagao
deste canal de comunicacao é o Encarregado dos Dados Pessoais.

Este canal de comunicacdo devera ser publicado na internet e/ou em outros meios que facilitem a
divulgagao aos titulares e a ANPD.

Adicionalmente, sempre que requerido, o Encarregado dos Dados Pessoais devera também atender aos
pedidos de informagdes, emissao de relatério de impacto para a ANPD e a ocorréncia de incidentes, entre
outras demandas legais que poderao ser regulamentadas pela ANPD.

11. MEDIDAS DE PROTEGAO

11.1 Protegao de dados pessoais em papel:

Para a correta protecao dos locais que contém dados pessoais em papel, os seguintes controles devem
estar implementados:

a) Estrutura fisica adequada contra impactos, alagamentos ou incéndios.

b) Acesso fisico controlado e monitorado de acordo com as regras da industria, incluindo o
acompanhamento por colaborador do Banco na entrada e na saida, em caso de visitante. Para
terceirizados, é realizada a integracédo e concedido cracha, quando assume responsabilidade pelas
regras recebidas durante a integragio.

Documentos em papel que contenham dados pessoais e que estdo sob a responsabilidade do Banco nao
podem ser retirados da instituicado sem autorizacao expressa prévia do Proprietario dos Dados Pessoais
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daquele processo especifico e do Encarregado dos Dados Pessoais, excetuados os casos para
atendimento legal ou andamento do processo (ex. cartorio).

11.2 Protecao em dispositivos e sistemas pessoais

O uso de dispositivos e sistemas pessoais (notebooks, tablets, smartphones, midias portateis de
armazenamento de dados, sistemas de mensagens e de trabalho em grupo na nuvem, etc.) podem
acarretar em riscos para a segurancga dos dados pessoais.

Os colaboradores que necessitarem utilizar qualquer recurso nao fornecido pela instituicdo para o
tratamento de dados pessoais devem pedir autorizagao prévia ao responsavel pela area solicitante e ao
responsavel pela area de Seguranca da Informacéo (CNHI) que, por sua vez, caso entendam que 0 uso
€ de fato requerido, avaliarao o contexto e deverao implementar as medidas necessarias de protegao, de
acordo com a Politica Traga Seu Proprio Dispositivo e atendendo seus requisitos.

O processo de analise e autorizacdo devera considerar:

a) A necessidade do uso do recurso.
b) Os riscos a protecdo de dados pessoais provenientes do uso deste recurso.
c) Arealizagao das atividades somente apds a garantia da adog¢ao das protegbdes necessarias.

11.3 Protegao de dados pessoais em meio eletrénico
11.3.1 Controles de Acesso

O acesso aos sistemas e redes do Banco que contém dados pessoais deve ser concedido por processos
de identificagado, autenticacao e certificacdo de login e senha de acesso, devendo ser comprovada a
necessidade do acesso para desempenho das atividades.

Cabe ao Proprietario de cada base dos dados pessoais determinar os controles apropriados para direito
de acesso, concessao de privilégios e gerenciamento dos acessos concedidos aos dados pessoais sob
a sua gestao.

11.3.2 Acesso externo

Em relagdo ao acesso externo a sistemas e equipamentos deve-se garantir a protecdo dos dados
pessoais.

O acesso externo devera considerar:

a) O usuario (colaborador, consultor, temporario, terceiro e demais individuos) a servigo do Banco deve
obter autorizacio especifica para o uso remoto de sistemas e equipamentos do banco.

b) Equipamentos ndo podem ser deixados desprotegidos em areas publicas, devendo sempre ser
transportados pelos seus usuarios.

c) Convém que dispositivos e computadores portateis sejam carregados como bagagem de méo e
oportunamente descaracterizados para hdo chamar atengao indesejada, sempre que possivel.

d) Equipamentos ndo devem ser utilizados em area de circulagdo de pessoas, tal como aeroportos,
sagudo de hotéis, restaurantes e bares.

e) Devem ser reforcados os cuidados sobre a seguranca de dados pessoais.

f) Qualquer problema relativo a protegdo de dados pessoais deve ser reportado imediatamente ao
Encarregado e ao respectivo Proprietario dos Dados Pessoais.

11.3.3 Protecao nas transferéncias de dados pessoais
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Como os riscos de vazamento de informagbes sdo maiores nos processos que envolvem transferéncias
entre diferentes equipamentos e/ou sistemas, visando a seguranga e protecdo de dados pessoais, as
seguintes orientagdes devem ser seguidas por todos os colaboradores e prestadores de servigos:

a) O uso de conexdes aos sistemas da rede interna e da internet é permitido para todos os efeitos e
propésitos de negdcios, suporte, servigos e objetivos especificos do Banco. O uso destes recursos
para outras finalidades é terminantemente proibido.

b) Qualquer computador de propriedade do Banco ou de propriedade de prestadores de servigos a
servico do Banco, que estiver conectado a rede interna ou a internet, devera estar devidamente
configurado com sistemas de protecao contra a infestacdo de virus ou de software malicioso.

c) Todos os computadores, redes, sistemas e softwares estdo sujeitos ao monitoramento e, portanto, o
Banco podera, a seu critério, manter o histérico de acessos e transagdes realizadas através das
conexdes da rede corporativa (interna) ou da internet (externa).

d) Prospecgdes, varreduras ou outra forma qualquer de tentativa de invasao através de mecanismos de
testes ndo podem ser realizadas sem a devida e expressa autorizagao, configurando assim, ameaca
e tentativa de apropriacao indevida de dados pessoais.

e) Toda as conexdes entre as redes internas do Banco e outras redes externas, inclusive a internet,
deverao obrigatoriamente, ser franqueadas por um sistema especifico, configurado e homologado,
de firewall.

f) As estacbes de trabalho devem estar habilitadas com programas especificos, homologados e
configuradas para acesso a rede interna e a internet, podendo este ou aquele acesso ser inibido em
atencdo a solicitacdo formal do gestor do departamento interessado, do Proprietario ou do
Encarregado dos Dados Pessoais, ou para a manutengao dos niveis de segurancga de dados pessoais.

g) A conexdo de usuarios as redes (internas e externas) deve ocorrer, unica e exclusivamente, através
de processos de identificacdo, autenticacao e certificacao de chave e senha de acesso.

h) Dispositivos de controle e seguranga (Servidor Proxy, Firewall e similares) deverdao ser
implementados para garantir a confidencialidade e a integridade de dados pessoais em trafego por
estas redes.

i) N&o realizar downloads de softwares nao homologados, pois podem conter codigo malicioso e gerar
ameacas a seguranca dos dados pessoais.

j) Manter as opg¢des de compartiihamento de arquivos, a conexao automatica em redes Wi-Fi e
Bluetooth desabilitadas.

k) Em quaisquer situagdes, independentemente do que foi anteriormente apontado, todo e qualquer
arquivo proveniente de redes ou usuarios externos deverdo, obrigatoriamente, ser verificados por
sistemas de protecao contra virus e software malicioso.

Toda e qualquer transferéncia de dados pessoais para sistemas e pessoas externas ao Banco, por meio
de quaisquer recursos de comunicagao, deve ocorrer de maneira segura considerando os seguintes
controles:

a) Evitar o envio de dados pessoais através de mensagens de e-mail ou por outros servigos de
mensagens. [dealmente, os dados pessoais devem ser acessados e transferidos usando somente os
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recursos proprios dos sistemas de gestao e aplicativos da instituicao.

b) N&o utilizar redes publicas (por exemplo, wi-fi publico) para troca ou envio de dados pessoais, exceto
se estiver adotando recursos de seguranga e criptografia nesta comunicagéo (por exemplo, SSL e
VPN).

11.3.4 Criacao de perfis para tomada de decisao

O Banco possui aplicativo que emprega técnicas para a tomada de decisdo automatizada a partir de
dados pessoais, porém o titular pode solicitar os critérios da recusa, observando os segredos comerciais.

11.3.5 Comunicagbes em caso de incidentes

Um incidente de seguranga pode ser qualquer evento que viole a protegdo dos dados pessoais e dos
dados pessoais sensiveis.

De acordo com a Lei, o Banco devera comunicar a ANPD e ao titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos titulares.

O responsavel pela Seguranga da Informacdo devera executar atividades de monitoramento, alerta,
responsabilizacdo, resposta, comunicacao entre os envolvidos, documentacao e registro dos incidentes,
contemplando as seguintes atividades:

a) O monitoramento e gerenciamento de incidentes de seguranca relacionados aos dados pessoais,
ou seja, que abranjam os bancos de dados dos sistemas, arquivos e locais da rede contendo
dados pessoais.

b) O tratamento e o registro das respostas aos incidentes e das respectivas correcdes aplicadas.

¢) A comunicagao aos devidos responsaveis pela protecao dos dados pessoais, ao Encarregado e
ao respectivo Proprietario dos Dados Pessoais, de toda e qualquer ocorréncia relacionada a perda
ou apropriacdo indevida de dados pessoais.

Cabe ao Encarregado dos Dados Pessoais convocar o Comité de LGPD para analisar a severidade do
incidente seguindo as instrugdes contidas nos documentos: Regras de avaliagao e notificagao de violagéo
de dados pessoais, CNH_Autoavaliagao e notificacao de vazamento de dados pessoais e Notificacdo de
vazamento- avaliagdo. Caso um incidente seja entendido como acarretando risco ou dano relevante aos
titulares, o Encarregado dos Dados Pessoais devera elaborar e realizar a devida comunicagdo a ANPD
e aos titulares.

12. ATUALIZAGAO DA POLITICA
De acordo com a Poltica de documentacio este documento devera ser atulizado no minimo anualmetne

13. GLOSSARIO

¢ Anonimizagao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por
meio dos quais um dado perde a possibilidade de associagao, direta ou indireta, a um individuo.

e ANPD: Autoridade Nacional de Prote¢cdo de Dados - 6rgao da administragcdo publica indireta
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD.

e Banco de Dados: conjunto estruturado de dados, podendo ter dados pessoais, em meio eletrdnico
ou fisico.

¢ Bloqueio: suspensao temporaria de qualquer operagédo de tratamento, mediante guarda do dado
pessoal ou do banco de dados.

e Consentimento: manifestagcio livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.
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Controlador: pessoa natural ou juridica a quem compete determinar a finalidade e o meio de
tratamento dos dados pessoais executadas pela prépria Instituicdo ou pelo Operador.

Dado Anonimizado: dado relativo ao titular que ndo possa ser identificado, considerando a utilizagao
de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

Dado Pessoal: informacéo relacionada a pessoa natural identificada ou identificavel.

Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgéo religiosa, opiniao
politica, filiagdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
(como estas defini¢cdes estdo no inicio do documento, penso que ndo seja necessario aqui)
Eliminagao: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

Encarregado dos Dados Pessoais: fungdo do Banco indicada para atuar como canal de
comunicagao entre a instituicao, os titulares dos dados e a ANPD.

Operador: prestador de servigo externo, terceirizado, que realiza a coleta, e/ou uso, e/ou o tratamento
de dados pessoais dos quais 0 Banco é o controlador.

Portabilidade de dados pessoais: transferéncia do tratamento de Dados Pessoais para outro
fornecedor de servigo ou produto, mediante requisicdo expressa do titular dos dados.

Proprietario dos dados pessoais: pessoa ou grupo de pessoas responsavel pela coleta e
tratamento dos dados pessoais.

PSI: Politica de Seguranga da Informagao, documento que estabelece diretrizes e normas gerais de
seguranca para todos os ativos de informacéo do Banco, incluindo dados pessoais e outros tipos de
dados sensiveis e de valor para os negdcios.

Titular dos dados: pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento.

Tratamento: toda operagao realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcao, classificagdo, utilizacdo, acesso, reproducdo, transmissao, distribuicdo,
processamento, arquivamento, armazenamento, eliminagao, avaliagdo ou controle da informacao,
modificacdo, comunicacao, transferéncia, difusdo ou extracao.

14. OUTROS DOCUMENTOS RELACIONADOS

o Lei13709/18- LGPD

o Procedimento de Administragdo de Acessos a Sistemas

o 200102PD001 Procedimentos Confidencialidade e Gestao de Documentos e Informagao
o Politicas e Diretrizes de IT CNH e Globais

o Politica de Segurancga da Informacdo — CNH

o Politica Traga Seu Proprio Dispositivo- CNH

o SEC-POL-Data Classification and Handling Politicas de ICT (sharepoint.com)

o Notificagdo de vazamento - avaliagéo
o CNH_Autoavaliagao e notificacao de vazamento de dados pessoais

o Regras de avaliacao e notificagdo de violagao de dados pessoais

HISTORICO DE ALTERAGAO
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Heberson Goes — Presidéncia Via sistema IB

Lorena Camargo - Controles Internos Via sistema 1B
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